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前言
    曾經有個經常需要出差旅行各地的商務人士，因為安全的理由及為了能夠看到家中或是自己辦公室的狀況，他在家中及辦公室中裝設了一些網路攝像機與數字錄像機，透過了遠端網際網路(Internet)的連結，他可以很輕鬆的在旅行途中的客戶辦公室或旅館中監看自己家中及辦公室的即時狀態，同時透過警報系統的連接，在有入侵或異常的報警狀態時，他也可以透過手邊的電腦或手機獲得通報及畫面的傳送。但有那麼一天他突然覺得為何它不能像在電腦上一樣由手機中就看到即時的畫面跟報警的即時影像?甚至能夠從手機中就直接去操控DVR的錄像播放或是攝像機PTZ功能，而且又能夠由一個隱密的雲端架構上去下載動態錄像，而不再由手機中傳來的只是一張張靜止的照片跟報警的畫面。這個想法大概是在半年之前而已，但這位商務人士現在已經藉由智慧手機達成這個願望。
什麼是智慧手機監控應用軟體App？
    App一個新鮮的名詞，很多還沒有持用智慧型手機(Smart phone)的人對App這個字眼充滿好奇，App其實解釋起來非常簡單，就是Application program應用程式的縮寫。在智慧手機上有很多這種小的應用程式，包羅萬象有的要收費有不用收費，因為收費問題與程式下載適用與試用性問題也讓App這個名詞聲名大噪。大眾開始關注到App這個東西。很多人都以為App這種應用程式只是一些手機上的遊戲或是文書管理程式，很少人注意到在一些應用程式市場App Market或是App Store中有隱藏著一些實用的網路攝像機或是DVR及CMS的延伸操作監控軟體，同樣的它也有收費與不用收費的程式下載問題，但基本上這些所謂的智慧手機監控軟體都是由監控軟體或是硬體廠商撰寫出來，然後隨軟硬體設備銷售時附贈或放入於廠商企業網站及所謂的App Market或是App Store供應使用者自行上網依軟硬體設備搭配的版本去下載到智慧手機或平板電腦上使用的。
   所謂的App還有一個特性不得不說明一下；其實依照智慧手機的的OS也就是作業平臺上看，智慧手機的平臺有三種區分一種是MAC也就是iOS(iPhone)的作業系統，還有就是Google的Android平臺及看起似乎越來越少的黑莓機RIM(Blackberry)做業系統這三種，這三種作業平臺各有優缺點，但不是本文要探討的重點，有關這種監控App在三種平臺上運作的問題面才是我們要關注的。而在此我們只是為了要釐清三種平臺在智慧手機上下載時的選擇及App來源區分，我們以下以一個小表格來做個說明及可清楚瞭解到不同平臺監控App的來源及差異。
      表-1
	智慧手機平臺
	支援手機類型
	手機App下載來源

	Mac ios(目前版本iOS 5)
	iPhone(iPad)
	App Store

	Android 4.0版以上
	Google 
	Google Play

	Research in Motion(RIM)
	Blackberry
	App World


　　這三種App監控軟體目前在下載端都可以找到可以下載的應用程式，市佔比大概是iOS-40%,Android-35%和RIM-15%。不過依據我們實際在網路上與手機上去實際觀察統計，目前支援監控系統類型及廠牌數量仍然是以MAC也就是iPhone的支援部份雖較多，但Android在主要應用監控廠牌上並不遜於MAC，最後才是RIM黑莓機的部份。RIM黑莓機作業系統商亞太區副總裁勞偉強曾在媒體上表示，目前RIM正積極與電信運營商在溝通與發展協力廠商軟體，並積極準備App World大量發佈作業，但RIM僅以「很快了」（soon）給媒體回應，看來短時間內仍然是iOS與Android的天下。
智慧手機監控應用軟體App使用上安全嗎？
   這是一個非常好的問題，大概有手機監控應用都在問這問題罷，這個問題在很多層面上看來就像是網路監控的設置一樣，我們可以把它當成是一個網路架構的一部份，同樣的可以在網路環境的設定上去做一些防護的機制，同時也可以依網路通信協訂支援DHCP、PPPoE與固定IP等設定方式去設定網路通信方式以以確保透過網路傳輸的安全性。一般人如果不太懂網管設定的話只要設定PPPoE帳號密碼連接上網，但部份手機要自己去申請動態轉址NAT的服務才能在手機端進行設定工作，當然如果可以透過筆使用個人分享器也可以採用固定IP的方式直接連接網際網路進行監看。通常這些監控軟體應用程式都可以在網路中斷畫面訊號中斷時啟動原有儲存自動連線及操作復歸功能，再次連線到監控端設備上，但也就因為如此，在這半年來智慧手機普及化後，一些因應需求出現的電腦防毒也慢慢被將灌裝在行動平臺，2011年初歐美防毒業者就監控發現，在Android平臺上出現會偷偷錄下通話內容的惡意程式，此事在今年三月份震驚了智慧手機消費市場。這種從外表看似正常，但背地裡卻偷雞摸狗的手機盜錄行為還只是小事。據資料收集瞭解，這種惡意程式是由Android應用程式中的「Steamy Windows」所改造，是在第三者應用程式下載市場被發現的(在下載市場我們稱為未知來源的App)，按google說法這是與的Android Market無關的。若是中毒的手機經防毒程式掃瞄後，會出現Android-Spyware或是Adrd.E, F, G, H等相關的檔案名稱。雖然還未大範圍擴散開來，但電信運營商表示該病毒持續變種機率非常高，用戶應加留意。由此可看出雖然在監控系統的立場上看除了硬體設備的授權及帳號密碼保護外，如果要透過智慧手機進行移動式監控行為仍然得謹慎注意的。
   其實透過智慧手機監控最可怕的是用戶下載程式執行後，這些惡意程式會讓手機使用者的以為真的在使用這些的功能，但事實上該程式可能已經開始對手機內容及檔案進行破或是竊取的動作，更嚴重的是會連上駭客的C&C server 指令控制伺服器來下載手機上的私密資訊，這些包含通訊錄名片記事本或是照片檔案等都是駭客下手的對象，更甚是包括國際移動裝備辨識碼IMEI及國際移動用戶識別碼IMS和SIM卡資料都會被完整的竊取。當然也有業者表示這些安全性上的問題，除了避免從非官方的市場或商店去下載App外，就是在智慧手機上也要安裝可隨時更新的手機版防毒軟體。最後要套一段工程商的話說；一般手機監控使用者也可以考慮使用動態功能變數名稱來解析IP傳輸資料 動態功能變數名稱是可以由自己隨時改變的 而且手機端還可以設置用戶名和密碼埠也可以隨時更改，除了自己之外，別人要想猜中這4個加密內容是難的，通信工程商說最後說了一句，不要嚇自己更不是每個人都是駭客，說來還真有理。
 
智慧手機監控應用軟體應用還有那問題要考慮呢？
   在做這篇文章的撰寫之前，筆者曾經透過Facebook、weibo等社群去訪問了一些現在已經實際在使用這些智慧手機監控軟體的人，針對智慧行手機監控部份應用的成效及可能碰到的問題；筆者在訪談包含國內外的華晟安防等幾個工程廠商及使用者後歸納了目前智慧手機面臨的五大問題如下說明:
1.網路的穩定 
  就跟一般的網路監控系統一樣，智慧手機監控也同樣面臨著網路穩定度與帶寬問題，很多人以為智慧手機是走3.5G(3G)的載台架構應該只有覆蓋率的問題不會有帶寬或是穩定度的問題，但事實上這只是一般錯誤概念，因為手機移動監控還是要經由網路傳輸路由去取得原有遠監控系統的影像及控制訊號，既有架構的網路環境還是源頭還是決定帶寬夠不夠的主因，而3G的載台覆蓋率還才真的是能不能穩定傳輸監控訊號的關鍵。
2.與傳統監控的價格差 
   透過智慧手機進行移動監控，固然有其方便性與快捷性，但面臨在運營商在這部份的收費仍然不是一般民眾可以或願意去承擔的，還有就是必須在既有架構上連上手機傳輸網路，這對系統是可能會是一大負載，設備器材也都要花上一筆經費去改造或更新還適應移動監控的須求，因次與傳統監控在成本價格上就有一段差距，並非人人都願意這樣做，在加上智慧手機的價格也不低，目前在亞洲地區智慧手機仍是高消費品，若再加上一機一授權的軟件收費方式那就更讓使用者吃不消了，這有是智慧手機監控面臨的問題之一。
3.手機端的支持 
   再來就是手機端的支持問題，前段也說明過了，手機監控的App有三大系統，而監控設備廠家可能得一次發展三種作業平台的應用程式，這樣才能滿足所有使用者可能採用的手機型式，這也是一個大問題，總不能為了要從手機監控就要花費一筆經費去採購適用的手機或是汰換很多已在使用的手機成為智慧型手機，想想這都不是很理想的做法，因此也會是推動智慧手機監控的問題選項。
4.大眾的瞭解 是推廣手機監控的阻礙
   重要的一個問題；也是智慧手機監控目前面臨的最大問題，那就是大眾對於智慧手機監控的瞭解及認知，也如前面探討說過，很多大眾還是把App定位為一種可能是隨興使用的遊戲或是可以大家都下載的應用程式，並不是真的很了解監控App到底可以做到那些事?又可以對遠端的監控系統執行那些功能，這好像我們在訪談過程到現在，仍然有一些對於透過手機監控的PTZ操作是否在觸控ICON的操作之外，可以透過觸控面板上快速滑動來移懂攝像機的方向與否？這個答案有的說可以，有的說不行。我們實際去連結測試時發現PTZ的操作仍然是須要遠端監控軟件上與系統設備本體的協議要有所之持才能進行操作，同時快速滑動手機面板並不可以帶動雲台或鏡頭快速動作，相反的反而會造成當機。因此在推廣上仍然有很多模糊空間是必須要先澄清的，這些問題看來才是智慧手機監控的應用大問題。
5. 手機的容量及處理能力和傳輸流量問題
  既然使用了智慧手機監控方式，就會有在手機上儲存事件或即時片段的須求，同時也會有畫面顯示的問題是4:3還是16:9?或是直立的長廊9:16格式?是HD還是Full HD?或只能是D1480P?這些都是問題，很多人說從監控系統上支持程度可以解決，但問題是呈現端與操控端是手機不是電腦工作站，因此在手機的容量與尺影像視頻的處理能力也是問題之一，再加上畫面大小不同及張數不同在傳輸流量上也是智慧手機必須要做的控制項目，但是否在App應用程式上可以應付支持呢?顯然的目前都還有很多問號，所以很多廠商的解釋都是目前軟件是暫時不支援手機端錄影的，但是可以隨時截圖，這不是回到原點嗎?因此看來除了上述五點外，智慧手機監控等待解決的問題應該還有不少，但相信在工程商及使用這的互動努力下這時間點不會太遠了。
結論

  另外就雲端監控與智慧手機的監控應用來看，由於智慧手機本來對一些應用程式的操作連結就是透過運營商的雲端資料庫來提供資訊流的，因此智慧收機監控在監控系統儲存雲端化後，在這個部份卻反而不是一個整合與運用上的大難題，這好比是智慧手機監控的意外應用收獲。談了這麼多可以確信一點，監控技術日新月異而且移動需求也越來越多，智慧手機的應用軟件勢必愈來愈多，功能選項也會愈來愈齊全，業者除了要呼籲用戶應避免到官方以外的App市場下載程式外，最重要的是要為自己的監控設備發展網路傳輸更經濟，性能更穩定可靠的智慧手機監控應用程式。
