大型通信網路系統中IP地址與子網遮罩的規劃
永安通信　張淂福

    在接到公會邀稿時，心中憾動一下，想想網路通信單元在電信公會期刊的議題上還真是不多，這讓筆者感到既興奮又擔心，興奮的是可以多元的表達工程經驗與分享過程，擔心的是過度的IT技術核心探討會不會引來技術深化不足的反應。畢竟型監控系統中IP地址與子網遮罩的規劃這個話題不是一般的工程實務與經驗分享，而是一篇將網路監控與IT常態規則融合的一種技術探討說明，寫的太深入會讓人無聊，寫的太淺顯會讓人覺得無參考價值。確實不是一篇好發揮的工程題目。筆者思考後只好將實際部份定律內容加本文再套入應用參考數據，希望能讓監控工程界的你我一起來探索，瞭解IP Address位址與子網遮罩Subnet Mask在大型網路通信(監控)系統上該如何來規劃應用與分配界定。

通信網路(監控)系統中IP地址與子網遮罩Subnet Mask用意
    在大型通信網路監控中所謂的「IP 位址（IP Address）」，就像現實生活中每戶人家都要擁有唯一的通訊地址一樣，監控系統傳送及接收可以根據 IP 位址進行辨識，將資料傳送到唯一目的地址完成通訊。還有就是在監控系統中的IP位址跟網路電腦一樣在世界各地的 IP位址必須具有一致性，才不會導致在設備裝置上的辨識混亂，所以監控系統中IP位址是必須依循一套標準與規範才能達成。 目前監控系統所使用的IP位址與一般位址安排一樣都為第四版IP位址，一般稱為 IPv4 位址。為滿足使用上的需求，目前已陸續發展 IPv5及IPv6二種類型，IPv5 是提供給 Stream Protocol 實驗協定專用，而 IPv6則是IPv4的延伸擴充，為因應位址數量不敷使用的問題，在IP位址標頭格式目前也提供動態欄位設定。而此方式就是給監控的攝影機影像伺服器 DVR或NVR等儲存裝置有一個可辨識連線的地址 。
    在通信網路監控系統應用中，IP 位址可以分為兩部分，前半部是網路位址，後半部是設備在網路中的位置。監控設備IP是利用位址的網路部分來做為辨識及在網路間為資料包選擇路徑。而監控主機部分則在資料包到達目的網路後，用來完成最後的傳送。一個大型監控系統如果分配到一組網路位址，管理者必須要負責管理整個網路中的主機位址。此時可以將整個大網路劃分為數個分散較小的網路，這些較小的內部網路，就叫做「子網路」（subnet）。子網路的基本原理是利用移動網路位址和主機位址位元間的「分隔線」來產生新的網路，但減少了每一個網路可有主機的數目。子網路只有監控系統本身知道，對監控系統中網際網路上的其它內外網路來說，並不在意監控系統網路中有幾個子網路，因為整個32位元的IP位址仍然是被當作標準的位址來解讀，當資料包進入某區域網路時，我們用一個所謂的「子網路遮罩（Subnet Mask）來達到處理子網路目的。例如此時遮罩mask 中的某位元是1 ，則對應IP 位址中的位元，就是網路位元。如果子網遮罩對應IP位址是 0，則可判定這是一個監控主機的位址。因此我們可以由此段說明，瞭解到網路監控系統中IP位址與子網路遮罩(Subnet Mask)監控系統中設備位址分配與派遣的用意。


IP地址與子網遮罩Subnet Mask內容為何
    我們在大型通信網路監控系統中必須要瞭解IP地址與子網遮罩與IP地址與網路分類的基本內容才能開始進行所謂的IP規劃，要說明IP地址與子網遮罩subnet mask的規劃與定義其實沒有其它不同的解釋與說明，以下內容在很多網路上都可以下載到類似的說明與圖示；但其實內容說明非常複雜，因此筆者將內容做了一些簡化，以便於網管人員在閱讀時可以輕易的去瞭解在工程施作工程中如何來做這些IP與子網路遮罩的定義工作。首先我們知道不同網路監控系統中的主機，有不同的網路地址。網路之間網技術是將不同物理網路技術統一起來的高層軟件技術。網路之間網技術是採用一種全局通用的地址格式，爲全網的每一網路和每一主機都分配一個網間地址，以此屏蔽物理網路地址的差異。IP協議提供一種全網路間網通用的地址格式，並在統一管理下進行IP地址分配，以保證每一個地址對應一台網路之間網主機（包括路由器在內），這樣物理地址的差異被IP層所屏蔽。IP層所用到的地址叫做網間網地址，又叫IP地址。它由網路號和主機號兩部分組成，統一網路內的所有設備使用相同的網路號是非常重要的。接下來我們就來瞭解一下這些規則及定義內容。

通信網路監控系統IP地址如何定義
    我們所知IPv4 位址是由 32 位元所組成，一般以 8 位元為單位octet將32位元分成四部份，彼此間做區隔，例"100100011.00001110.01001000.00011100"，此即為「加點二進位表示法（dotted binary notation）」，由於二進位表示法太長不易記憶，故通常使用十進位來表示，上述的二進位 IP 位址即可表示成 "163.14.75.28"，此即為「加點十進位表示法（dotted decimal notation）」。由於每一部份均由 8 位元所組成，故每個十進位值均介於 0 ~ 255 之間。IP 位址主要分為兩部份：網路位元（Network bits）和主機位元（Host bits）。網路位元主要是用來辨識其 IP 位址是屬於哪一個網路系統；而主機位元則是用來辨識其 IP 位址在其所屬的網路系統中是屬於哪一台監控主機。在網路上連接的所有監控設備，從伺服器到監控PC工作站都必以獨立的身份出現，我們稱它爲監控主機或伺服器。爲了實現各主機間的通信，每台主機都必須有一個唯一的網路地址。就好像每一個住宅都有唯一的門牌一樣，才不至於在傳輸資料時出現混亂。網路的地址是指連入網路的監控設備的地址編號。所以在網路中，網路地址僅唯一標識著一台設備機器。
我們都已經知道，大型監控網路可能是由幾千幾萬台IP 攝像機或PC伺服器或DVR/NVR互相連接而成的。而我們要確認網路上的每一台攝像機或DVR/NVR，靠的就是能唯一標識該設備的網路地址，這個地址就叫做IP（Internet Protocol的簡寫）地址，即用網路協議語言表示的地址。目前在網路裏，IP地址是一個32位的二進制地址，爲了便於記憶，將它們分爲4組，每組8位，由小數點分開，用四個字節來表示，而且，用點分開的每個字節的數值範圍是0~255，如202.116.0.1，這種書寫方法叫做點數表示法。
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監控系統IP地址如何分類規劃
    IP地址可確認網路中的任何一個網路和監控設備，而要識別其它網路或其中的設備，則是根據這些IP地址的分類來確定的。一般將IP地址按節點監控設備所在網路規模的大小分爲A，B，C三類，預設的網路屏蔽是根據IP地址中的第一個字段確定的。
A類IP地址: A類地址的表示範圍爲：1.0.0.1~126.255.255.255，預設子網路遮罩爲：255.0.0.0；A類地址大部份分配給規模較大的網路使用。A類網路用第一組數字表示網路本身的地址，後面三組數字作爲連接於網路上的設備的地址。分配給具有大型監控系統主機而局域網路個數較少的大型網路。例如私人大型的網路架構。例如:
127.0.0.0到127.255.255.255是保留地址，用做循環測試用的。
0.0.0.0到0.255.255.255也是保留地址，用做表示所有的IP地址。
一個A類IP地址由1字節（每個字節是8位元）的網路地址和3個字節設備地址組成，網路地址的最高位必須是“0”，即第一段數字範圍爲1～127。每個A類地址理論上可連接16777214<256*256*256台設備，網路有126個可用的A類地址，這一類地址適用於大型網路架構的。
B類IP地址:B類地址的表示範圍爲：128.0.0.1~191.255.255.255，預設子網路遮罩爲：255.255.0.0；B類地址一般分配給中型網路使用。B類網路用第一、二組數字表示網路的地址，後面兩組數字代表網路上的主機地址。例如:
169.254.0.0到169.254.255.255是保留地址。如果你的IP地址是自動取得IP地址，而你在網路上又沒有找到可用的DHCP服務器，這時你將會從169.254.0.0到169.254.255.255中臨時獲得一個IP地址。一個B類IP地址由2個字節的網路地址和2個字節的主機地址組成，網路地址的最高位必須是“10”，即第一段數字範圍爲128～191。每個B類地址可連接65534(2^16台設備，網路則可以有16383(2^14-1)個B類地址(因爲B類網路地址128.0.0.0是不指派的。
C類IP地址:C類地址的表示範圍爲：192.0.0.1~223.255.255.255，預設子網路遮罩爲：255.255.255.0；C類地址大部份分配給小型網路，如一般的局域網，它可連接的設備數量是最少的，採用把所屬的用戶分爲若干的網段進行管理。C類網路用前三組數字表示網路的地址，最後一組數字作爲網路上的主機地址。一個C類地址是由3個字節的網路地址和1個字節的主機地址組成，網路地址的最高位必須是“110”，即第一段數字範圍爲192～223。每個C類地址可連接254台設備，網路上則可以有2097152個C類地址段532676608個地址。特別說明的是RFC 1918留出了3塊IP地址空間（1個A類地址段，16個B類地址段，256個C類地址段）作爲私有的內部使用的地址。在這個範圍內的IP地址不能被路由到網際網路，路由器將會自動排除該私有地址使用。在IP地址類別屬於RFC 1918內部不可規劃在路由上的私人私有地址範圍為:
A類由10.0.0.0到10.255.255.255
B類由172.16.0.0到172.31.255.255
C類由192.168.0.0到192.168.255.255
在使用私有地址將網路連至網際網路上，需要將私有地址轉換爲公有地址。這個轉換過程，我們稱爲網路地址轉換（Network Address Translation，NAT），在大型監控系統通常都使用路由器來執行NAT轉換，以便利大量監控使用私有IP地址的方式。

事實上，IP網路位址還存在著D類地址和E類二種地址規劃方式。但這兩類地址用途比較特殊，在這裏筆者也只是整理簡單介紹一下：D類地址不分網路地址和主機地址，它的第1個字節的前四位固定爲1110。D類地址範圍：224.0.0.1到239.255.255.254 。D類地址用於多點播送。D類地址稱爲廣播地址，供特殊協議向選定的節點發送信息時用。而E類地址規則是保留給將來使用。
表-1特殊用途的IP地址
	保留的地址段

	CIDR地址段
	描述
	參考資料

	0.0.0.0/8
	本網路
	RFC 1700

	10.0.0.0/8
	專用網路
	RFC 1918

	127.0.0.0/8
	循環測試(Loop Back)
	RFC 5735

	169.254.0.0/16
	Windows自行產生所分配
	RFC 3927

	172.16.0.0/12
	專用網路
	RFC 1918

	192.0.0.0/24
	保留（IANA）
	RFC 5735

	192.0.2.0/24
	TEST-NET-1，文檔和範例
	RFC 5735

	192.88.99.0/24
	6to4中繼
	RFC 3068

	192.168.0.0/16
	專用網路
	RFC 1918

	198.18.0.0/15
	網路基準測試
	RFC 2544

	198.51.100.0/24
	TEST-NET-2，文檔和範例
	RFC 5737

	203.0.113.0/24
	TEST-NET-3，文檔和範例
	RFC 5737

	224.0.0.0/4
	多播（之前的D類網路）
	RFC 3171

	240.0.0.0/4
	保留（之前的E類網路）
	RFC 1700

	255.255.255.255
	廣播
	RFC 919



在網路上連接到監控網路的上的每台設備，不論其IP地址屬於那一類都與網路中的其它設備或主機伺服器處於平等地位，因爲只有IP地址才是區別主機或攝像機設備的唯一標識。所以，以上IP地址的分類只適用於網路架構分類。在網路中，一台主機伺服器或NVR可以有一個或多個IP地址，就像一個人可以有多個通信地址一樣，但兩台或多台伺服器或NVR、攝像機却不能共享一個IP地址。如果有兩台電腦的IP地址相同，則會引起網路IP衝突的異常現象，無論那種設備都將無法正常工作。

通信網路(監控)系統子網遮罩如何分類規劃
    子網遮罩(Subnet Mask)是32位二進制數，它的子網主機標用部分為全“0”。利用子網遮罩可以判斷兩台設備是否中同一子網中。若兩台設備的IP地址分別與它們的子網遮罩相“與”後的結果相同，則說明這台設備在同一子網中。一般來說；若監控系統不連上外網的網際網路，那一定不會煩惱IP地址的問題，因爲在內網的架構下可以任意使用所有的IP地址，不管是A類或是B類，這個時候不會想到要用子網，但若是系統必須跨網際網路或不同網段，那IP地址數量規劃工作便彌足珍貴了，目前全球一陣網路熱潮後，IP地址已經少到不能再少了，而所申請的IP地址目前也趨飽和，而且只有經申請的IP地址能在網際網路上使用，但對某些需求只能申請到一個C類的IP地址，但又有多個跨網際監控點需要使用，那這時便需要使用到子網，這就需要考慮子網的劃分，以下便簡單介紹一下子網的原理及如何規劃。

子網遮罩（Subnet Mask）
        設定任何網路上的任何設備不管是伺服器主機、PC攝像機、DVR、NVR、路由器等皆需要設定IP地址，而跟隨著IP地址的是所謂的子網遮罩（NetMask,Subnet Mask)，這個子網遮罩主要的目的是由IP地址中也能獲得網路編碼，也就是說IP地址和子網遮罩合作而得到網路編碼，如下所示：
如IP地址192.10.10.6 11000000.00001010.00001010.00000110，那子網遮罩255.255.255.0 11111111.11111111.11111111.00000000又如Network Number網路號為192.10.10.0 11000000.00001010.00001010.00000000，子網遮罩有所謂的預設值，如下所示：

 IP地址範圍        子網遮罩
A  1.0.0.0-126.255.255.255    255.0.0.0
B  128.0.0.0-191.255.255.255  255.255.0.0
C  192.0.0.0-223.255.255.255  255.255.255.0
在預設的子網遮罩（Net Mask）都只有255的值，在談到子網遮罩（Subnet Mask）時，這個值便不一定是255了。在完整一組C類地址中如203.67.10.0-203.67.10.255 子網遮罩255.255.255.0，203.67.10.0稱之網路編碼（Network Number，將IP 地址和子網遮罩作和)，而203.67.10.255是廣播的IP地址，所以這兩者皆不能使用，實際只能使用203.67.10.1–203.67.10.254等254個IP地址，這是以255.255.255.0作子網遮罩的結果，而所謂Subnet Msk尚可將整組C類地址分成數組網路編碼，這要在子網遮罩上作手脚，若是要將整組C類地址分成2個網路編碼，那子網遮罩設定爲255.255.255.128，若是要將整組C類分成8組網路編碼，則子網遮罩要爲255.255.255.224，這是怎麽來的，由以上知道網路編碼是由IP地址和子網遮罩作AND而來的，而且將子網遮罩以二進制表示法知道是1的會保留，而爲0的去掉。其它的子網遮罩所分成的網路編碼可自行以上述方法自行推演出來。

使用子網是要解决只有一組C類地址但需要數個網路編碼的問題，並不是解决IP地址不够用的問題，因爲使用子網反而能使用的IP地址會變少，子網通常是使用在跨地域的網路互聯之中，兩者之間使用路由器連線，同時也上Internet，但只申請到一組C 類IP地址，過路由又需不同的網路，所以此時就必須使用到子網，當然二網路間也可以遠程橋接（Remote Bridge，字面翻譯）連接，那便沒有使用子網的問題。

大型通信網路監控的IP與子網遮罩的重要性
       在監控系統中，IP位址與子網TCP/IP網路間的網路技術産生於大型網路監控系統環境中，它能發展到今天的規模是當初的設計者們始料未及的。網路間IP與子網規模的迅速擴展對IP地址模式的威脅並不是它不能保證大型監控主機地址的唯一性與運行，而是會帶來兩方面的負擔：第一，巨大的網路地址管理開銷；第二，路由器的尋徑量急劇膨脹。其中第二點尤爲突出，尋徑表的膨脹不僅會降低路由器效率更可能增加網路外部負擔，這是做大型監控網路IP與子網遮罩規劃最重要的。 


