論無線通信傳輸系統應用利弊
張淂福
前言
　　過去曾有捷運系統因wifi干擾急停事件成了安全問題的熱點新聞。無線網路又成了關注重點，這件事由剛好與我們本期話題有些關連，不過本文要談的重點不在於捷運地鐵運行事故問題。我們關注的反而是與本文主題相關的無線信號干擾問題及無線傳輸在監控運用上的得失利弊。無線傳輸雖已經是一種成熟的訊號傳送技術，但不管是運用在那一方面都不免有些讓人困窘的情況發生。且無線傳輸的型式與種類也不少，如何在無線傳輸應用上能得心應手，這就有賴於我們對於無線通信系統的應用優劣利弊掌握與瞭解。
無線影像通信傳輸產品模式
　　無線視頻監控的產品模式可分為無線攝影機、無線視頻伺服器、無線車載硬碟錄影機等，在模式上以固定及移動二種做為區隔。
1、固定點無線監控：無線攝影機和無線視頻伺服器
　　無線攝影機和無線視頻伺服器主要用於固定點的無線監控，通過在網路攝影機和視頻伺服器內加裝無線通訊模組，進行影像資料的無線傳輸。無線攝影機和無線視頻伺服器主要應用於環保交通、石化、水利、國土保安、礦山、電力、安保等行業，設備大多部署在纜線佈設有困難及人員難以進入的區域。除了影像之外，在一些特定的應用上；還要將遠端監控點現場其他感測器資訊回傳，例如溫濕度及設備狀態等資訊定時上傳。
2、移動監控：
　　移動監控主要以無線車載系統使用在車輛運動環境為表徵，它不但能將即時視頻傳輸至指揮中心，還可以透過車輛衛星GPS定位系統、將車輛行車記錄、胎壓、溫度、油量等資訊回傳。無線車載系統廣泛應用在公交、長途客運、物流、輪船、火車等行業。無線車載硬碟錄影機對網路頻寬適應性要求很高。由於移動無線車載系統與基站間的距離是動態的，因此移動監控終端所獲取的頻寬也會即時變動。
無線通信傳輸的類別與應用模式
　　監控技術已邁入多重無線監控應用的境界，各種安防監控可以搭載的無線傳輸界面及介質種類相當的多元，從傳輸資料訊號為主的GPRS、Z-wave、Zigbee和WSN到寬頻的wifi、WiMAX及超寬頻的3G TD再到4G TD-LTE基本上都是無線安防監控系統所可以運用的傳輸技術，唯一的差別就在於無線影像監控應用上的效益差別。無線監控系統的主流應用技術：3G 、WIFI、WIMAX受微波信號的頻段、發射功率等因素影響，各種數位無線網路傳輸技術在網傳速率、覆蓋範圍等技術參數差異很大這裡面目前可以影用於影像高速傳輸的部份大致上以wifi、WiMAX及3G較多，4G則存在於普及覆蓋率的考慮並未大量使用。這些無線監控傳輸包含以下應用訴求：
人員及車輛衛星定位追蹤防盜監控。
數位模擬數據遠程自動監測系統。
配變電等電力參數遠程自動監測系統。
即時與非即時遠端影像監控系統。
公共基礎建設健康遠程自動監測系統。
電梯故障遠程自動監測系統。
照明故障遠程自動監測系統。
大樓自動化數據遠程無線擷取系統。
環境控制參數遠程自動監測系統。
大樓門禁防災遠程無線監控系統。

這些都是無線安防監控上可行且具體在應用中的方案。
　　另外簡單說明一下，這幾類寬頻無線技術在無線監控市場中的應用，主要為WiFi (Wireless Fidelity)802.11b標準和WiMAX(Worldwide Interoperability for Microwave Access)，即全球微波互聯接入兩種，主要應用於城市無線監控應用建設當中。
　　WiFi 影像監控具有以下優勢：信號傳輸半徑可達100米左右，在辦公室，甚至整棟大樓中也可使用；傳輸速度非常快，可以達到11-54Mbps，符合個人和區域化影像及資訊傳送的需求；廠商要進入這個工程領域的門檻比較低，廠商只要在監控範圍工程內設置AP「熱點」，並透過高速線路將網際網路接入上述場所，監控使用只要將支援無線LAN的筆記型電腦或工作站，還是手機或PDA拿到該區域內，即可高速接入影像傳輸無線網路。WiFi在無線監控領域的應用極為廣泛，是目前無線監控中應用最多的無線技術。且WiFi在短距離傳輸上經過多年的發展，已經有了很好的開頭，主要被應用於無線網路攝影機中。在國內很多的WiFi無線網路攝影機有著很好的表現。
　　WiMAX作為國際3G標準，在國內其實並沒有得到廣泛的應用，其主要原因是現階段WiMAX一直沒有取得在國內落地的牌照，無法大規模建設網路基地。不過，WiMAX還是依靠其優勢得到國內用戶的關注。目前在國內還是有些高檔小區是有應用WiMAX做為影像監控系統架構的。WiMAX具有更遠的傳輸距離，能夠實現50公里的無線信號傳輸，網路覆蓋面積是3G（TD-SCDMA）發射塔的10倍，只要少數的基地台就能實現全城覆蓋；提供更高速的寬頻接入，能提供的最高接入速度為70M，是3G所能提供的寬頻速度的30倍；作為一種無線城域網技術，它可以將WiFi熱點連接到互聯網中，也可作為xDSL等有線接入方式的無線擴展，實現最後一里的寬頻接入，並提供多媒體通信服務等優勢。儘管WiMAX未能在國內得到大規模應用，但WiMAX做為無線監控的一種應用是非常理想的傳輸方式。
　　而全球行動通信業者更關注的4G LTE的未來發展。LTE（Long Term Evolution）就是3G的下一代演進技術，是由3GPP組織所制訂的規格，可說是3G的終極版。它在20MHz頻寬下能夠提供下載100Mbps、上傳50Mbps的速率，頻寬與速度皆再提升，因此被認為將更適合用於傳輸檔案較大的影像資料。對於應用於影像監控系統更是目前國內最為熱門的一種超高頻寬無線監控系統應用方式。

無線通信傳輸系統應用的問題有那些？
很多時候我們對於採用無線視頻監控的工程應用都會有所顧慮，這些無線監控的應用劣勢，倒不是完全因為設備價錢及安裝成本或線路費用問題，因為除了這些現實費用條件外，無線監控的應用仍然有很多的問題並須要在工程上特別注意，這些問題包含：
a. 網路安全問題：由於無線視頻監控系統可能涉及公共隱私和社會安全等內容，系統網路安全尤其重要;無線網路以微波為傳輸介質，易被他人竊取，影響整個系統安全。

b. 使用運營商專線問題：國內三大移動系統運營商針對行業用戶開闢了3G無線專網，其中有採用APN專網及VPDN專網。也有採專用帳號光纜專線，這樣的方式大部份為內網固定IP位址方式，能不能完全隔離互聯網的聯繫。能不能必避免了互聯網中的病毒及黑客的影響都是不能忽視的問題。

c. 無線電訊號斷線收不到：有線骨幹的斷線問題幾乎大部分可歸咎於固網業者的責任，但無線部分其實與基地台天線的佈建密度和發射功率多少也有關係，如果功率不足，效果就會受影響。未來當使用者逐漸追求實現大範圍雲端監控，如何能把網路輕易且快速的連接，便是重點。所以具備多種骨幹網路連結能力，如使用3G／4G、衛星、有線網路（ADSL／FTTB），甚至是連結目前的無線上網服務，來當成上網的骨幹連結，具備「自動與雲端連結整合」的無線設備就顯得特別重要。
d. 無線移動網路受頻寬限制問題：目前國內的無線移動網路監控，主要應用CDMA和基於GSM的GPRS技術，基於公網的CDMA/GPRS技術，由於頻寬限制，影像品質有限，即使採用多路捆綁技術，一般最多也只是達到CIF清晰度。」對於處理突發事件的應急指揮，不建議採用CDMA/GPRS技術。因即使採用CDMA/GPRS的圖像效果可以滿足實際需要，其傳輸穩定性仍難以滿足需求。這是因為CDMA的傳輸與它的覆蓋有關，信號覆蓋不好的地區效果就很差，信號覆蓋好的地區效果就很好，也就是說，同樣一套設備，在深圳可用，到廣州就可能不好用；即使某個地區信號覆蓋很好，在出現突發事件的時候，公網信號異常忙碌，在運營話務優先原則下，影像傳輸就要『靠邊站』；多數重大突發事件時，基地台幾乎是滿載工作，要利用其進行網路影像資料傳輸實有問題，也就是說越是在緊急的情況下，移動網路越不能支援影像的無線傳輸。
e. 頻寬老是塞車問題：頻寬不足、塞車，造成影像延遲也是使用者常詬病的地方。在固網業者尚未確實大幅度改善網路環境的情況下，目前有許多供應商已聽到這樣的心聲，在AP上附加一些聰明的小工具，系統整合商或許也可以藉由聰明選購裝置，來降低這些問題。舉例來說，目前許多廠商已推出雙RF模組的無線AP產品，既可當AP端又可當client端，不再需要像以前，單一模組只能選擇做其中一件事，且可以視情況設定要走2.4G或5G的頻道，避免頻寬塞車問題，若兩路都同時傳輸相同頻道，這樣一來，也具有資料備援效應，確保資料不漏失。
f. 對影像傳輸資料進行加密問題：一個情況也市意要考慮的問題，那就是假使黑客也利用運營商專網對無線監控網路系統進行攻擊，此時則需要對無線監控網路傳輸的資料加密。目前主要採用的加密手段是採用VPN(虛擬專用網路)技術，VPN技術在無線終端和中心伺服器間構建一條安全加密通道，VPN技術相對成熟但對無線終端CPU處理能力有一定要求。
　　以上這些問題都是我們工程商在使用無線監控網路上必須要注意，且必須慎重加以考慮的無線監控應用劣勢問題。有缺點有劣勢，那就不使用了嗎?到也未必，無線監控系統在應用上的優釋還是不少的。
無線通信傳輸的應用優勢
隨著科學技術的日新月異的發展，監控系統在企業生産、安全保障環節中起著愈來愈重要的作用，已經成爲一個企業是否是一個現在化企業的重要標志。模擬監視系統，儘管圖像清晰、流暢、真實，但是纜線的成本、佈線難度和模擬影像數據量太大等因素，造成模擬監控系統的造價之高，影像數據保存期時間不長，系統靈活性差。隨著無線技術成熟和發展，無線技術在視頻監控領域發揮越來越重要的作用，在原有的監控系統的基礎之上，通過無線監控系統的優勢也可以讓監控系統覆蓋率得到最大程度擴展和延伸。
一般來說，無線監控和有線監控有效組合的視頻監控系統將是目前企業安防系統的最佳選擇方案，不僅全面將被監控點實時採集的視頻文件及時的傳輸給監控中心，實時動態報告被監測點的情况，及時發現問題並及時處理，而且有效控制企業成本的支出。這些無線監控的應用優點優勢有下列幾項：
a. 高靈活性：現代化生産企業要求無死角的視頻監控，無線視頻監控系統不受線纜的限制，具有靈活的擴展性，可以在廠區的任何位置，隨時輕鬆添加新的監控點；更改舊的監控的位置，增加位置不確定性，使得安防監控真正落實到實處。
b. 低成本：佈線成本低；不需請專業施工隊。此特點適合中小企業的監控管理。
c. 高移動性：無線視頻監控系統允許用戶在任何時間、一定空間內的任何地點訪問網路數據，不需要指定明確的訪問地點，該特點爲企業管理人員提供隨機抽查廠區的情况提供了可能。
d. 施工周期短，維護方便：在許多情况下，企業往往受到地理環境和工作環境的限制，採用有線的施工周期很長，甚至有些地方佈線工程根本無法實現。這時候採用無線監控，從根本上擺脫線纜的束縛，靈活進行安裝。
e. 擴充性高：在無線AP的帶寬許可範圍內，可以擴充監控點和無線終端用戶。

無線傳輸成有線通信的有力補充
　　在前面的探討中，我們看到無線監控系統應用優劣所在，但它們的競爭只是在無線監控領域內，其與有線監控中的線纜傳輸和光纖傳輸比較，仍有較大的差距。無線監控產品相對於發展成熟的有線監控產品，其銷售價格普遍較高，且市場透明度不大，而這也是無線監控產品在市場佔有率上並不突出，銷售額卻占企業總銷售額較大比例的原因。由於無線監控系統是採用無線傳輸技術，具有開放式的架構，因此無線監控的穩定性和安全性都受到了一定的考驗，與有線監控相比稍遜一籌，也由於無線網路在遇到遮罩物、障礙物和其他無線干擾源時，信號容易衰減，傳輸頻寬和穩定性都容易受到影響，所以如何保證無線網路的穩定性也一直是在實際應用中面臨最大的影響和困惑；在無線監控的安全性方面，設備的加密技術比較成熟，與有線監控設備相比，雖然稍有不足，但可以滿足用戶對無線監控的安全性要求。另外，除了穩定性和安全性，影響無線網路監控系統發展的因素還包括：設備成本使用成本偏高；跟有線網路相比，無線網路的頻寬還是偏窄，要滿足高解析影像監控的需求在頻寬上還有一定的瓶頸。
　　因此，多數安防業內人士認為，無線監控在未來很長一段時間內，仍然只會是有線監控的後補者，不具備超越有線監控市場份額的機會。不過，隨著3G與4G的市場應用推動，加上政府的輔助推波，無線監控的廣泛應用應該是會在安防市場更廣泛的得到應用。
