ISO 27001資訊安全管理系統對企業經營的價值 (下)
達信 張錦清
前期所述的整個過程，是從識別資產及其價值、分析弱點與威脅、評估威脅可能性與衝擊，到最後產生風險值(Risk Value) 的過程， 即稱為風險評鑑(Risk Assessment)。透過適當的風險評鑑，可以較準確知道那些高風險威脅須要優先處理。經過處理後剩下的風險就稱為剩餘風險(Residual Risk)，只要在組織資訊安全管理系統政策可接受的範圍內，並經組織管理階層核准即可。因為風險處理經常須要成本，所以在成本效益的考量下，並不是所有的風險都要排除或降到零。
管理風險、提供資訊安全保障 

Atos Origin是法國 IT服務公司，於 2010年 9月通過AFNOR集團 ISO 27001驗證。該公司資訊部門主管Paul Bayle 表示：「我們的責任是提供客戶高水準的資訊安全防護，藉由資訊安全的驗證過程，更能確保資訊安全，強化客戶對於我們的資訊基礎與管理服務充分信賴。」在他看來，「ISO 27001 的架構有助於透過細膩的方式，強化風險分析過程，提高資安意識，並讓資訊系統的持續更新成為常態。」這樣的案例，同樣發生在法國電訊集團(France Télécom)旗下的企業電訊服務機構(Orange Business Services)。該機構負責 ISO 9001/ISO 20000-1/ISO 27001 三項管理系統的主管 Michel Quinton 表示：「ISO 27001驗證的通過，奠定了我們的實力及領先地位，對於客戶的寶貴資訊提供最妥善的防護」。
Cirtil 是協助法國「社會保險金及家庭補助金徵收聯合機構」(Urssaf)作為資訊系統處理的一個服務中心。該中心的副主任 Thierry Faivre表示：「ISO 27001驗證提供全球性的視野，我們將 ISO 27001國際標準導入我們的服務作業。作為 Urssaf的資訊系統處理的服務中心，通過 ISO 9001/ISO 14001 / ISO 27001三項驗證，使我們能從容面對外在環境快速的變遷及組織的變革。」
藉由 ISO 27001 標準的驗證，凝聚內部資安共識、辨識資訊資產、降低營運風險、強化客戶的信心。毫無疑問地，通過這個驗證，代表著強化了企業競爭優勢」Jean-Pierre Quémard強調：「越來越多的客戶，在採購標單上註明有關資訊安全級別的要求。通過 ISO 27001驗證將是未來市場交易的必要條件」。
「然而，通過資訊安全管理系統驗證並不意謂著企業的資訊系統沒有風險」，法國標準協會(AFNOR)集團資深主任稽核員 Marcel Schipman警告：「透過 ISO 27001的管理系統驗證手段，可有效鑑別出高風險的威脅，並設法將風險降低至組織可接受及可管理的範圍。而整體考量主軸係以組織的資產為出發點，因此，資產審查與風險分析將是資訊安全管理系統的基礎。」Marcel Schipman 也強調：「事實上，技術和法規的不斷突破與更新，需作定期作資產鑑別與風險分析，以確定優先執行順序」。
資訊安全管理制度實施效益
　　雖然資訊安全管理在不同產業有不同定義及認知，在不同時機、場所、產業或部門亦呈現不同面貌，但在流程控管與機密數據傳輸的管理行為上，卻都須使其所創造的企業經營效益一致化。透過完善的資訊安全管理系統，可為企業創造以下經營效益：

1. 強化企業安全：透過 ISO 27001 認證程序，可減少企業網路的安全弱點，並提高企業的風險管控能力。減少弱點意味著較少的安全漏洞，詐騙行為、財物風險與法律風險也會跟著減少，當然網路的連續運作時間與客戶信心也會隨之提高。
2. 提高安全規劃效率：ISO 27001列舉了分屬於 11項管理領域、39項管理控制目標、共 133 條控制項目方法，導引企業如何進行人力資源、法務與突發事件應變的規劃。這些針對資訊安全而提出的全面性詳細建議，可使得企業開始導入安全措施時，作到更完善、更容易管控且非常符合經濟效益。
3. 提高安全管理成效：所有企業都必須開始制定或重新檢視其資訊安全政策與程序。與企業一般的安全計劃不同的是，ISO27001 已獲證實是資訊安全的最佳實務準則法則，並且在實際商業資訊安全中測試過其成效。
4. 改善與供應商的合作關係：為了讓企業網路受到更好的保護，同時又要能進行電子資料交換(EDI)，企業可以資訊安全管理系統的運行及ISO27001驗證作為合作夥伴與供應商的安全要求。
5. 持續保護：企業經過認證後，稽核機構的持續驗證與 ISO 27001的持續更新，將確保企業隨時了解最新的弱點以及最佳的實務準則法則。
6. 安全的電子商務：資訊安全管理系統的運行及 ISO27001 驗證等於是一個安全徽章，無論是財務機構或電子商城等留存大量客戶資料之組織，消費者都能輕易分辨出哪些是經過認證值得信賴的電子商務或服務組織。
7. 提高客戶信心：隨著客戶與廠商對網路安全漏洞愈來愈謹慎，他們也會開始尋求具體的安全保障，ISO 27001 認證能提供客戶與廠商需要的信心。
8. 降低法律風險：企業透過資訊安全管理系統的運行及 ISO27001 驗證後，將可減少因為安全突發事件而面臨的法律問題，因為法庭將會把企業符合該項標準的事實，認定為企業已經做到足夠程度的安全防護。
資訊安全管理系統適用於各類型產業 

根據 ISO 國際標準組織最近一次調查，2009 年大約發出了13,000 通過ISO 27001 驗證合格證書，這比2008 年增加了40%。另根據ISMS International User Group發布之資料顯示，2010年全球累計通過驗證家數以日本最高，達1023家；其餘排行依序為英國、印度、台灣等。2010年起，在台灣就有超過20家醫院獲得AFNOR 集團的ISO 27001驗證合格證書，這對醫院整體醫療體系帶來許多有形及無形的效益。而依據資訊安全管理部門主管 Philippe Bourdalé觀察：「僅僅在法國，也可感受到資訊安全管理系統在各產業所受的重視程度。」
綜合來說，ISO 27001資訊安全標準的規範要求，是一般性且可廣泛應用的，適用於任何型式的組織，並不限制組織規模大小和營業性質；因此，只要組織在經營策略上有取得 ISO27001 資訊安全標準驗證的需求，皆可參考及依照ISO 27001資訊安全標準的規範，訂定欲取得驗證的範圍，制定符合且適當的資訊安全制度文件及控制措施。運用「計劃、執行、檢查、行動」Plan-Do-Check-Act, PDCA）持續改進模式運作，在整體資訊安全管理制度落實後，即可請驗證單位（例如：法國標準協會 AFNOR集團）進行ISO 27001資訊安全標準驗證作業。需說明的是，組織的資訊安全管理系統通過ISO 27001驗證，並不保障擁有優異的資訊安全管理績效。唯有落實資訊安全管理系統制度，才能持續有效改善內部流程、強化資訊安全管理制度、符合法令規範要求、提高利害關係人信心與滿意度等效益，達成持續營運的目標。
企業資訊安全管理的新思維 

多數企業組織對於推行資訊安全管理系統的工作仍對作業效益營運效益成本效益尚存疑慮，因此，我們提出推行資訊安全管理的思惟，供企業參考：
1. 強化供應商的資源整合：全面性的 ISMS 涉及先進的技術與管理概念，企業基於推行的成本與時間考量，必須有效進行委外管理與供應商的資源整合，以確保 ISMS推行項目的成本效益。
2. 提昇資訊安全共識與教育訓練：由各種資安事件中發現，多數企業組織在資訊安全技術上著墨較深，對於全面資訊安全管理概念較為缺乏（尤其是人員的觀念與習慣）而成為資訊安全管理的漏洞。整體來說，推動資訊安全意識教育的對象應包括：一般使用者、系統管理者、行政管理人員、內部稽核人員、委外廠商及特定資訊安全考量的客戶群。
3. 聯結市場的競爭與需求：企業推行 ISMS 的結果在於確保客戶資產的安全，並降低客戶資訊所受的威脅。這些有利於企業客戶效益與市場競爭的企業優勢，必須透過有效的對外溝通才能彰顯，此有賴於有系統地對外說明企業ISMS 的績效，如此企業推動資安管理的價值才可逐步與市場利益結合。
4. 專注管理面的解決方案：面對企業經營實況中的資訊安全威脅，除了尋找技術上的援助，當技術與設備的投入形成過大資本負擔時，企業亦應尋求管理面的解決方案，才能使 ISMS務實地推動。
